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(1. Objetivo \

Establecer los lineamientos para garantizar la proteccion de los datos personales que son objeto de
tratamiento por parte de Digicom System Corporation SA, en cumplimiento a la Ley 1581 de 2012.

2. Alcance

El articulo 15 de la Constitucién Politica establece que el derecho de proteccidon de datos personales
es el derecho de toda persona para conocer, actualizar, rectificar y/o cancelar la informacién y datos
personales que de ella se hayan recolectado y/o se traten en bases de datos publicas o privadas.

En razon a lo anterior se expidio la Ley 1266 del 31 de diciembre de 2008 “por la cual se dictan las
disposiciones generales del habeas data y se regula el manejo de la informacién contenida en bases
de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones”.

Asimismo, la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de
datos personales” determina como objeto “(...) desarrollar el derecho constitucional que tienen todas
las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales a que se
refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la informacién consagrado en
el articulo 20 de la misma.”

En razén a lo anterior, Digicom System Corporation SA, en cumplimiento de sus funciones
Constitucionales y legales, ha establecido la presente POLITICA DE TRATAMIENTO DE DATOS
PERSONALES, para las personas naturales o juridicas que hagan tratamiento de las bases de datos
de la Compafiia. En consecuencia, la presente politica sera aplicable a los datos personales recibidos
y registrados en cualquier base de datos de Digicom System Corporation SA cuyo titular sea una
persona natural, conforme las disposiciones legales en materia de proteccion de datos personales.

La POLITICA DE TRATAMIENTO DE DATOS PERSONALES se aplicara a todas las bases de datos
fisicas y digitales, que contengan datos personales y que sean objeto de tratamiento por parte de
Digicom System Corporation SA en calidad de responsable o de encargada.

3. Definiciones

Acceso restringido: Nivel de acceso a la informacion limitado a parametros previamente definidos.
Digicom System Corporation SA no hara disponibles Datos Personales para su acceso a través de
Internet u otros medios de comunicacién masiva, a menos que se establezcan medidas técnicas que
permitan controlar el acceso y restringirlo solo a las personas Autorizadas.

Area responsable de proteccién de datos: Es el area dentro de Digicom System Corporation SA,
que tiene como funcion la vigilancia y control de la aplicacion de la Politica de Proteccion de Datos
Personales y la implementacion del Programa Integral de Proteccién de Datos Personales.
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Area responsable de la atencidén a peticiones, quejas, reclamos, consultas y denuncias: Las
peticiones, quejas, reclamos, consultas y denuncias formuladas por los titulares de datos seran
atendidas por el grupo de gestion Humana.

Aviso de privacidad: Comunicacion verbal o escrita generada por Digicom System Corporation SA,
dirigida al titular, para el tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de tratamiento de informacidn que le seran aplicables por la compaiia,
la forma de acceder y las finalidades del tratamiento que se pretende dar a sus datos personales.

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento
de los datos personales.

Base de datos: Conjunto organizado de datos personales que sean objeto de tratamiento en Digicom
System Corporation SA.

Causahabiente: Persona que ha sucedido a otra por causa del fallecimiento de ésta (heredero).

Datos Abiertos: Son todos aquello datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan bajo la custodia de
las companias publicas o privadas que cumplen con funciones publicas y que son puestos a
disposicion de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos.

Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su
calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato semiprivado: Son los datos que no tienen naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacion puede interesar no solo al titular sino a cierto sector o a la sociedad en
general. Los datos financieros y crediticios de la actividad comercial o de servicios, son algunos
ejemplos.

Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el titular.
Los gustos o preferencias de las personas, por ejemplo, corresponden a un dato privado.

Dato Sensible: Es el dato que afecta la intimidad del titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicidon asi como los datos relativos a la salud, a la
vida sexual y los datos biométricos.
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Derecho de los niflos, nifias y adolescentes: En el Tratamiento se asegurara el respeto a los
derechos prevalentes de los nifios, nifias y adolescentes. Solo podran tratarse aquellos datos que
sean de naturaleza publica.

Habeas Data: El derecho de habeas data es aquel que tiene toda persona de conocer, actualizar y
rectificar la informacién que se haya recogido sobre ella en archivos y bancos de datos de naturaleza
publica o privada.

Incidencia: Cualquier anomalia que afecte o pudiera afectar la seguridad de las bases de datos o
informacion contenida en las mismas. Un Incidente de seguridad de datos personales se refiere a la
violacion de los cédigos de seguridad o la pérdida, robo y/o acceso no autorizado de datos personales
que sean tratados bien sea por el responsable del Tratamiento o por su Encargado. La gestién de
incidentes de seguridad se refiere a la documentacion de los pasos a seguir una vez se detecte la
comisién del incidente, tanto a nivel correctivo como preventivo.

Informacion digital: Toda aquella informacién que es almacenada o transmitida por medios
electrénicos y digitales como el correo electrénico u otros sistemas de informacion.

Informacion publica: Es toda informacion que un sujeto obligado genere, obtenga, adquiera, o
controle en su calidad de tal.

Informacion publica clasificada. Es aquella informacion que estando en poder o custodia de un sujeto
obligado en su calidad de tal, pertenece al ambito propio, particular y privado o semi-privado de una
persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que se trate
de las circunstancias legitimas y necesarias y los derechos particulares o privados consagrados en
el articulo 18 de esta ley.

Informacion publica reservada: Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafo a intereses
publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de esta

ley.

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento.

Habeas Data: Derecho de cualquier persona a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en el banco de datos y en archivos de companias publicas y privadas.

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento es una actividad
reglada que debe sujetarse a lo establecido en ella y en las demas disposiciones que la desarrollen.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucién y la Ley, la cual debe ser informada al Titular.
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Principio de libertad: El Tratamiento s6lo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin previa
autorizacién, o en ausencia de mandato legal o judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener
del responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacién restringida: El Tratamiento se sujeta a los limites que se derivan
de la naturaleza de los datos personales, de las disposiciones de legales y la Constitucion. En este
sentido, el Tratamiento sélo podra hacerse por personas autorizadas por el Titular y/o por las
personas previstas en la Ley.

Los datos personales, salvo la informacion publica, no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido solo a los Titulares o terceros autorizados conforme a la ley.

Principio de seguridad: La informacion sujeta a Tratamiento por el responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la presente ley, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacién con alguna de las labores que comprende el
Tratamiento, pudiendo soélo realizar suministro o comunicacién de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de esta.

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre las bases de datos y/o en tratamiento de los datos.

Sistemas de CCTV: Vigilancia a través de un sistema de camaras, fijas o méviles con la finalidad de
garantizar la seguridad de bienes o personas en un lugar determinado.

Superintendencia de Industria y Comercio (SIC): autoridad nacional de proteccion de la
competencia, los datos personales y la metrologia legal, protege los derechos de los consumidores
y administra el Sistema Nacional de Propiedad Industrial, a través del ejercicio de sus funciones
administrativas y jurisdiccionales.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o encargado del
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tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales
a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o
fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un
tratamiento por el encargado por cuenta del responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos de caracter personal tales
como la recoleccion, procesamiento, publicidad, almacenamiento, uso, circulacién o supresion. En el
caso de las imagenes de personas determinadas o determinables, operaciones como la captacion,
grabacién, transmision, almacenamiento, conservacion, o reproduccién en tiempo real o posterior.

Tratamiento de la informacién: Las entidades privadas y publicas receptoras de informacion
deberan utilizar los datos e informacién solo para los fines establecidos en la Ley y estaran obligadas
a adoptar las medidas necesarias para garantizar su seguridad, circulacion restringida y
confidencialidad.

4. Desarrollo

TRATAMIENTO DE DATOS SENSIBLES

De conformidad con lo establecido en la Ley 1581 de 2012, esta prohibido el Tratamiento de datos
sensibles, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos que por
ley no sea requerido el otorgamiento de dicha autorizacion;

b)  El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar su autorizacion.

c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacion, ONG, asociacion o cualquier otro organismo sin animo
de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razén
de su finalidad. En estos eventos, los datos no se podran suministrar a terceros sin la
autorizacion del Titular.

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e) El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresion de compaifiia de los Titulares.

f) Digicom System Corporation SA informara a través de los diversos medios de obtencion de la
autorizacion a todos sus titulares, que en virtud de la ley 1581 del 2012 y normas reglamentarias
estos no estan obligados a otorgar la autorizacion para el tratamiento de datos sensibles.

En caso de tratamiento de datos relativos a la salud, Digicom System Corporation SA, implementara
las medidas necesarias para proteger la confidencialidad de la informacion. Los datos sensibles
biométricos tratados tienen como finalidad la identificacién de las personas, la seguridad, el
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(cumplimiento de obligaciones legales y la adecuada prestacion de los servicios. \

Il DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES.

En el Tratamiento de datos de nifios, nifias y adolescentes se asegurara el respeto a los derechos
prevalentes, por tanto, esta prohibido su tratamiento salvo aquellos datos que sean de naturaleza
publica.

Se realizara tratamiento de los datos de naturaleza publica que cumplan con los siguientes
parametros y/o requisitos:

. Que respondan y respeten el interés superior de los nifios, nifias y adolescentes.
. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifios, nifias o adolescentes otorgara
la autorizacion, previo ejercicio del menor de su derecho a ser escuchado, opinion que sera valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

M. TRATAMIENTO Y FINALIDADES

En ejecucion de las funciones Constitucionales y legales de Digicom System Corporation SA, los
datos personales seran tratados de acuerdo con el grupo de interés y en proporcién a la finalidad o
finalidades que tenga cada tratamiento, como se describe a continuacion:

1. Generales

a) Para los fines administrativos propios de la compainia.

b) Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias, sugerencias y/o
felicitaciones presentadas a la compaifiia.

c) Adelantar los tramites, servicios y otros procedimientos administrativos que sean solicitados a
la compania

d) Adelantar el cobro coactivo de las sanciones impuesta por la compafia y para el control de
asignacion y términos legales dentro de la dependencia.

e) Enviar comunicaciones y notificaciones de actos administrativos emitidos por la compafiia.

f) Realizar campanas, actividades de divulgacion y capacitaciones presencial y virtual.

g) Adelantar actividades de educacion.

h)  Disefar e implementar programas y proyectos relacionados con la Gestién del Riesgo y las
demas funciones legales que le asisten a Digicom System Corporation SA.

i) Manejo de la informacién por parte de proveedores y/o contratistas para las gestiones
relacionadas con tramites y servicios definidos en sus respectivos vinculos con la compafiia.

i) Presentar informes a compafiias externas, tales como, Presidencia de la Republica, Ministerios,
Camara de Comercio, Contraloria General de la Republica, Procuraduria General de la Nacion,
Fiscalia General de la Nacion, entre otras, que permitan dar cumplimiento a las exigencias
legales.

k) Gestionar la informacién necesaria para el cumplimiento de las obligaciones tributarias,
contables y contractuales.
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Grabacion de imagenes o cualquier otro registro que sirva de soporte y evidencia de los eventos
y audiencias realizadas.

m) En caso de datos biométricos capturados a través de sistemas de videovigilancia o grabacion
su tratamiento tendra como finalidad la identificacién, seguridad y la prevencién de fraude
interno y externo.

n) Elaborar encuestas, estudios, estadisticas.

0) Las demas finalidades que se determinen en procesos de obtencion de Datos Personales para
su tratamiento, y en todo caso de acuerdo con la Ley y en el marco de las funciones que lo son
atribuibles a Digicom System Corporation SA.

2. Funcionarios:

a) Realizar las actividades necesarias para dar cumplimiento a las obligaciones legales en relacion
con los funcionarios y exfuncionarios de la Compafiia.

b)  Controlar el cumplimiento de requisitos relacionados con el Sistema General de Seguridad

Social.

c) Publicar el directorio de sedes.

d) Conocer y consultar la informacion del titular del dato que reposen en bases de datos de
compafias publicas o privadas.

e) Informar y comunicar las generalidades de los eventos desarrollados por la compania por los
medios y en las formas que se consideren convenientes.

f) Grabacion de imagenes o cualquier otro registro que sirva de soporte y evidencia de los eventos
realizados.

g) Realizar la gestién de pagos, emision de certificados de ingresos y retenciones.

h)  Gestionar el proceso Contable de la compaiiia.

3. Contratistas

a) Realizar todas las actividades necesarias para el cumplimiento de las diferentes etapas
contractuales en las relaciones con proveedores y contratistas.

b) Para todos los fines relacionados con el objeto de los procesos de seleccion, contractuales o
relacionados con éstos.

c) Conocer y consultar la informacion del titular del dato que reposen en bases de datos de
companias publicas o privadas.

d) Realizar todos los tramites internos y el cumplimiento de obligaciones contables, tributarias y
contractuales.

e) Realizar la gestion de pagos y emision de certificados de ingresos y retenciones (personas
naturales y juridicas).

f) Expedir las certificaciones contractuales solicitadas por los contratistas de la compania o
solicitudes de los entes de control.

g) Grabacién de imagenes o cualquier otro registro que sirva de soporte y evidencia de las
audiencias realizadas.

h) Mantener un archivo digital que permita contar con la informacién correspondiente a cada

contrato.

i)

\

Las demas finalidades que se determinen en procesos de obtencion de Datos Personales para
su tratamiento, y en todo caso de acuerdo con la Ley y en el marco de las funciones que lo son
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La informacién y datos personales suministrados por el titular de los mismos podran ser utilizados
por el responsable, para el desarrollo de sus funciones. Cualquier otro tipo de finalidad que se
pretenda dar a los datos personales, debera ser informado previamente, en el aviso de privacidad y
en la respectiva autorizacion otorgada por el titular del dato, segun sea el caso, y siempre teniendo
en cuenta los principios rectores para el tratamiento de los datos personales, establecidos por la Ley,
el presente documento y las demas normas que desarrollen la materia.

( atribuibles a Digicom System Corporation SA.

Todos los miembros de la compainia, al realizar las actividades propias de su cargo, asumiran las
responsabilidades y las obligaciones que se tienen en el manejo adecuado de la informacion
personal, desde su recoleccién, almacenamiento, uso, circulacion y hasta su disposicion final.

En caso de que algun area de Digicom System Corporation SA identifique nuevos usos diferentes a
los descritos en la presente politica de tratamiento de datos personales, debera informar al Grupo de
Gestién Humana, quien evaluara y gestionara, cuando aplique, su inclusion en la presente politica.

Iv. TRANSFERENCIA Y TRANSMISION DE DATOS

Digicom System Corporation SA podra transferir y transmitir los datos personales a terceros con
quienes tenga relacién operativa que le provean de servicios necesarios para su debida operacién, o
de conformidad con las funciones establecidas a su cargo en las leyes. En dichos supuestos, se
adoptaran las medidas necesarias para que las personas que tengan acceso a sus datos personales
cumplan con la presente Politica y con los principios de proteccion de datos personales y obligaciones
establecidas en la Ley.

En todo caso, cuando Digicom System Corporation SA transmita los datos, establecera clausulas
contractuales o celebrara un contrato de transmision de datos personales en el que indicara:

a) Alcances del tratamiento,

b) Las actividades que el encargado realizara por cuenta del responsable para el tratamiento de
los datos personales y,

c) Las obligaciones del Encargado para con el titular y el responsable.

Mediante dicho contrato el Encargado se comprometera a dar aplicacion a las obligaciones del
responsable bajo la politica de Tratamiento de la informacion fijada por este y a realizar el Tratamiento
de datos de acuerdo con la finalidad que los Titulares hayan autorizado y con las leyes aplicables
vigentes.

Ademas de las obligaciones que impongan normas aplicables dentro del citado contrato, deberan
incluirse las siguientes obligaciones en cabeza del respectivo encargado:

a) Dar Tratamiento, a nombre del responsable, a los datos personales conforme a los principios
que los tutelan.

b)  Salvaguardar la seguridad de las bases de datos en los que se contengan datos personales.
Guardar confidencialidad respecto del tratamiento de los datos personales.

C) Y
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Transferencia a terceros paises

Estara prohibida la transferencia de datos personales de cualquier tipo incluyendo aquellos
contemplados en la Ley 1266 de 2008 a paises que no proporcionen niveles adecuados de proteccion
de datos. Se entiende que un pais ofrece un nivel adecuado de proteccion de datos cuando cumpla
con los estandares fijados por la Superintendencia de Industria y Comercio sobre la materia, los
cuales en ningun caso podran ser inferiores a los que la ley exige a sus destinatarios. La prohibicion
no sera aplicable cuando los datos se traten de:

a) Informacion respecto de la cual el Titular haya otorgado su autorizacion expresa e inequivoca
para la transferencia;

b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular por
razones de salud o higiene publica;

c) Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable;

d) Transferencias acordadas en el marco de tratados internacionales en los cuales la Republica
de Colombia sea parte, con fundamento en el principio de reciprocidad;

e) Transferencias necesarias para la ejecucién de un contrato entre el Titular y el responsable del
Tratamiento, o para la ejecucién de medidas precontractuales siempre y cuando se cuente con
la autorizacién del Titular;

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

La Superintendencia de Industria y Comercio sera la competente para pronunciarse en los casos no
contemplados como excepcion a la transferencia internacional de datos, esto a través de la
Declaracion de Conformidad.

V. DERECHOS Y CONDICIONES PARA EL TRATAMIENTO DE DATOS

1. Derechos de los Titulares.

En aplicacion de lo dispuesto en el articulo 8° de la Ley 1581 de 2012, el Titular de los datos
personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los responsables del Tratamiento
o Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado;

b)  Solicitar prueba de la autorizacion otorgada al responsable del Tratamiento salvo cuando

expresamente se exceptue como requisito para el Tratamiento, de conformidad con lo previsto

en la ley;

Ser informado por el responsable del Tratamiento o el Encargado del Tratamiento, previa

solicitud, respecto del uso que les ha dado a sus datos personales;

Presentar ante la autoridad competente las quejas por infracciones a lo dispuesto en la ley y

las demas normas que la modifiquen, adicionen o complementen; )
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(e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no SD
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la autoridad administrativa respectiva haya determinado que en el
Tratamiento el responsable o Encargado han incurrido en conductas contrarias alaley y a la
Constitucion;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.

Sin perjuicio de las excepciones previstas en la ley, para el Tratamiento se requiere la autorizacion
previa e informada del Titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto
de consulta posterior. Se entendera que la autorizacién cumple con estos requisitos cuando se
manifieste (i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del titular que
permitan concluir de forma razonable que otorg6 la autorizacion.

Al momento de solicitar al Titular la autorizacion, se informara de manera clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad de este.

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando estas versen
sobre datos sensibles o sobre los datos de las nifias, nifios y adolescentes.

c) Los derechos que le asisten como Titular.

d) Laidentificacion, direccion fisica o electrénica y teléfono del responsable del Tratamiento.

Se conservara prueba de la autorizacion y, cuando el Titular lo solicite, se le entregara copia de esta.

La autorizacion del Titular no sera necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial;

b)  Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa debera en todo caso cumplir
con las disposiciones contenidas en la ley.

2. Suministro de la informacion.

La informacion solicitada podra ser suministrada por cualquier medio, incluyendo los electrénicos y
debera ser de facil lectura, sin barreras técnicas que impidan su acceso y debera corresponder en un
todo a aquella que repose en la base de datos.

La informaciéon que reuna las condiciones establecidas en la ley podra ser suministrada a las
siguientes personas:

a) Alos Titulares, sus causahabientes o sus representantes legales.

b) A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial.

c) Alos terceros autorizados por el Titular o por la ley.

Y
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VL. RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES

1. Responsable del tratamiento de datos

Digicom System Corporation SA, actuara como responsable de los datos personales que en razén a
sus funciones Constitucionales y legales recolecte, procese, publique, almacene, use, circule o
suprima.

Bajo lo anterior, en virtud del articulo 17 de la Ley 1581 de 2012 los responsables del Tratamiento
deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la ley
y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b)  Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacion
otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacién otorgada;

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacion, comunicando de forma oportuna al Encargado del Tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a este se mantenga actualizada;

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del

Tratamiento;

h)  Suministrar al Encargado del Tratamiento, segun el caso, unicamente datos cuyo Tratamiento
esté previamente autorizado de conformidad con lo previsto en la ley;

i) Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del Titular;

i) Tramitar las consultas y reclamos formulados en los términos senalados en la ley;

k)  Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencién de consultas y reclamos;

) Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado
el tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracién de la informacién de los Titulares.

0)  Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y

Comercio.

2. Encargado del tratamiento de datos personales

En el evento en el cual Digicom System Corporation SA actue como encargada, deberan cumplir los
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(siguientes deberes, sin perjuicio de las demas disposiciones previstas en la ley y en otras que rij
su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data;

b) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

c) Realizar oportunamente la actualizacién, rectificacién o supresion de los datos en los términos
de la ley;

d) Actualizar la informacion reportada por los responsables del Tratamiento dentro de los cinco
(5) dias habiles contados a partir de su recibo;

e)  Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefalados

en la ley;

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y, en especial, para la atencién de consultas y reclamos por parte de los
Titulares;

9) Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula en

la ley;

h) Insertar en la base de datos la leyenda "informacion en discusién judicial" una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad del
dato personal,

i) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio;

i) Permitir el acceso a la informacion Uunicamente a las personas que pueden tener acceso a ella;

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los
cbdigos de seguridad y existan riesgos en la administracion de la informacion de los Titulares;

) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y

Comercio.

En el evento en que concurran las calidades de responsable del tratamiento y encargado del
tratamiento en la misma persona, le sera exigible el cumplimiento de los deberes previstos para cada
uno.

VI. CONTROL DE ACCESO Y VIDEOVIGILANCIA
1. CONTROL DE ACCESO

Las areas donde se ejecutan procesos relacionados con informacion confidencial o restringida
cuentan con controles de acceso que sélo permiten el ingreso a los colaboradores autorizados,
garantizando la trazabilidad sobre los ingresos y salidas que se realizan en dichos espacios.

2.  VIDEOVIGILANCIA

La compaiia cuenta en sus instalaciones con camaras de video vigilancia, en todos los casos se
informara a los Titulares de datos personales que se encuentran en una zona de video vigilancia y se
obtendra su autorizacion para el Tratamiento de los mismos; ante cambios de la finalidad del
tratamiento de la informacién, aqui establecida, se obtendra una nueva autorizacion por parte del
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El proceso de video vigilancia se adelantara a través de la empresa de Vigilancia que conforme a
proceso de seleccion respectivo sea contratada por la compainiia.

Sefiales o avisos distintivos

En las zonas de video vigilancia, principalmente en las zonas de ingreso, se cuenta con un aviso
visible, legible y que contiene:

. Informacion del responsable del tratamiento y sus datos de contacto
. Indicar tratamiento que se dara a los datos y finalidad

. Sefalar los derechos de los titulares de los datos

. Sefalar dénde se encuentra la Politica de tratamiento de Informacion

Periodo de conservacion

Por parte de la compaifiia, las imagenes tratadas tendran un tiempo de conservacion bimensual, lapso
necesario para cumplir con las finalidades establecidas por Digicom System Corporation SA. El Titular
de los datos personales puede solicitar la supresion de sus imagenes en la medida que no exista un
deber legal o contractual que impida tal supresion. En todo caso la imagen respectiva se conservara
en un lapso mayor, cuando la misma sea objeto o soporte de una reclamacién, queja, o cualquier
proceso de tipo judicial, hasta el momento en que sea resuelto.

En todo caso, la empresa de Vigilancia que preste el servicio de video vigilancia a la compainia,
garantizara la conservacion de las imagenes captadas durante el término que dure el contrato
correspondiente, y seis (06) meses mas.

Peticiones, Consultas y Reclamos

Para solicitudes relacionadas con Video vigilancia, se seguira el procedimiento de Peticiones,
Consultas y Reclamos establecido en la presente Politica, respetando los derechos de terceros,
igualmente Titulares de informacion. Para lo cual se recibira apoyo del Grupo de Tecnologias de la
Informacion.

Se debera tener presente que si en la imagen solicitada aparece un (unos) tercero(s) Titular(es) de
datos personales, se debera contar con la autorizacién de dicho(s) tercero(s) para la entrega de la
cinta o grabacion. Si no se tiene la autorizacion de los terceros para divulgar la informacion contenida
en la cinta o grabacion requerida, se realizara proceso de amonificacion del (los) dato (s) del (los)
tercero (s), tomando medidas encaminadas a tal fin, entre estas, haciendo borrosa o fragmentar la
imagen de dicho (s) tercero (s).

Supresion de la Informacion

La supresién de los datos personales relacionados con video vigilancia sera adelantada por parte de
la empresa de Vigilancia contratada por la compania, conforme al periodo de conservacion

\
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establecido para los mismos, debiendo emitirse en todo caso una certificacion suscrita por el
responsable de medios tecnolégicos y el representante legal la empresa de Vigilancia donde se dé
cuenta del procedimiento aplicado para el borrado seguro de los datos e informacién borrada.

VIll. LINEAMIENTOS GENERALES PARA TRATAMIENTO DE DATOS

Digicom System Corporation SA, dara cumplimiento a los principios establecido en la Ley 1581 de
2012, de la siguiente manera:

Acceso y Circulacion: El contenido de las bases de datos no sera publicado en internet sin el control
respectivo, u autorizacion en caso de requerirla, a no ser que este sea de naturaleza publica.

Confidencialidad: Las personas que participen en el proceso de tratamiento de datos personales,
deben garantizar la reserva de la informacién, inclusive después de la relacién con la compania.

Finalidad: En Digicom System Corporation SA, la informacion recolectada tendra como finalidad dar
cumplimiento a las funciones Constitucionales y Legales que le asisten.

Legalidad: En Digicom System Corporation SA, el tratamiento de los datos personales, estan sujetos
a lo descrito por la Ley 1581 de 2012.

Libertad: El tratamiento de los datos personales sera realizado bajo consentimiento previo, expreso
e informado del titular de la informacién, garantizando los derechos estipulados en la Constitucién de
Colombia.

Seguridad: La informacion sujeta de tratamiento se protege mediante el uso de medidas técnicas,
humanas y administrativas necesarias para evitar adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento de la misma.

Transparencia: El titular tiene derecho a obtener la informacién en el momento que este lo requiera
sin restriccion alguna, bajo los parametros establecidos en la Ley de Proteccion de Datos Personales.

Veracidad o Calidad: La informacién sujeta de tratamiento sera veraz, completa, exacta, actualizada,
comprobable y comprensible, por tanto, se prohibe el tratamiento de informacion parcial e inexacta
de los titulares.

Adicional a lo anterior, se dara aplicacion a los siguientes lineamientos:

. Digicom System Corporation SA no entregara informacion recolectada a terceros sin previa
autorizacién de los titulares de la informacion.

. Digicom System Corporation SA establecera un aviso al ingreso de la compafiia, dando a
conocer su politica de tratamiento de datos personales.

. Digicom System Corporation SA establecera para el ingreso a la compaiiia, indicaciones que

permitan obtener autorizacion expresa por parte de los visitantes (proveedores, contratistas,
empleados etc.) para el manejo de los datos personales.
Digicom System Corporation SA, dara a conocer a sus clientes internos y externos la politica

(.
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( de tratamiento de datos personales, la cual estara publicada en la intranet y la sede electrénic)

de la compaiiia.

. Digicom System Corporation SA, garantiza tener los mecanismos de seguridad necesarios para
salvaguardar la informacién alli contenida respetando los principios de confidencialidad,
integridad y disponibilidad de acuerdo con lo establecido en el manual y los procedimientos del
SGSI.

. Digicom System Corporation SA, garantiza que todos los funcionarios al interior de la compania
entienden la importancia de realizar el tratamiento de la informacién personal, entendiendo que
mas que un tema normativo es un tema de concienciacion y cultura.

. Digicom System Corporation SA, solo publicara en sus canales de comunicacion, los datos
personales que se encuentren contemplados en la Ley con el fin de no incurrir en
incumplimiento del derecho fundamental de Habeas Data.

. Digicom System Corporation SA realizara el tratamiento de datos personales sensibles para lo
estrictamente necesario, solicitando consentimiento previo y expreso a los titulares
informandoles sobre la finalidad exclusiva para su tratamiento.

. Digicom System Corporation SA, en caso de tratarse de datos personales relacionados con
exfuncionarios o funcionarios de la compania, validara y atendera las solicitudes recibidas, de
manera conjunta entre Grupo de Tecnologias de la Informacion y el Grupo de Talento Humano.

. Digicom System Corporation SA registrara sus bases de datos junto con la presente politica,
en el Registro Nacional de Bases de Datos, administrado por la Superintendencia de Industria
y Comercio, de conformidad con lo dispuesto en la Ley y los procedimientos definidos para ello.

. Para el tratamiento de datos de menores, Digicom System Corporation SA se compromete a
capacitar al interior de la compafiia respecto de los riesgos de la publicacion no indebida de
informacion relacionada con menores de edad, con el fin de dar cumplimiento estricto a lo
definido por la Ley 1581 de 2012 y el Decreto 1377 de 2013, garantizando el derecho
fundamental de estos.

. Digicom System Corporation SA, disefiara e implementara capacitaciones anuales a sus
colaboradores, sobre concientizacion de Proteccion de Datos y Seguridad de la Informacion.
. Digicom System Corporation SA, a través del Grupo de Talento Humano y el Grupo de

Tecnologias de la Informacion, realizara una capacitacion sobre Proteccién de datos
personales y seguridad de la informacion a los nuevos funcionarios y contratistas, al momento
de vincularse con la compafiia, dejando constancia de su asistencia y conocimiento.

. Digicom System Corporation SA, sélo podra recolectar, almacenar, usar o circular los datos
personales durante el tiempo que sea razonable y necesario, de acuerdo con las finalidades
que justificaron el Tratamiento. Una vez cumplida la o las finalidades del Tratamiento y sin
perjuicio de normas legales que dispongan lo contrario, el responsable y el Encargado deberan
proceder a la supresion de los datos personales en su posesiéon. No obstante, lo anterior, los
datos personales deberan ser conservados cuando asi se requiera para el cumplimiento de una
obligacién legal o contractual.

IX. ATENCION A PETICIONES, CONSULTAS Y RECLAMOS
1. Canales de atencion

Las peticiones, consultas y reclamos formulados por los titulares de Datos Personales bajo
Tratamiento de Digicom System Corporation SA, para ejercer sus derechos a conocer, actualizar,
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rectificar y suprimir datos, o revocar la autorizacion deberan ser dirigidas al Grupo de gestion
Humana, a través de los siguientes canales:

. Medio Presencial: Avenida Calle 26 N° 69 — 76 Torre 3 Piso 3, Bogota, Colombia, en un horario
de 9:00 Am a 5:00 PM de lunes a viernes.

. Medio Telefonico: (57-601) 3232571, en un horario de 9:00 Am a 5:00 PM de lunes a viernes.

. Medio Virtual: Email: servicioalcliente@digicomosys.com.co

Las peticiones dirigidas a Digicom System Corporation SA deberan contener como minimo la
siguiente informacion:

. Nombres y apellidos del Titular.

. Tipo y niumero de identificacion del Titular.

. Nombres y apellidos del solicitante (Titular y/o su representante y/o causahabientes)

. Tipo y numero de identificacidn del solicitante (Titular y/o su representante y/o causahabientes)
. La solicitud clara y detallada que realiza (peticion, consulta o reclamo). Para el caso de

videovigilancia debera senalar, adicional a lo anterior: fecha, hora, lugar de monitoreo y
finalidad de la solicitud.

. Direccidn fisica, electronica y teléfono de contacto del Titular.
. Direccion fisica, electronica y teléfono de contacto del solicitante.
. Firma y numero de identificacion.

En caso de que la solicitud se presente sin el cumplimiento de los anteriores requisitos, se requerira
al solicitante dentro de los cinco (5) dias habiles siguientes a la recepcion la peticion, consulta y
reclamo, para que subsane las fallas y presente la informacion o documentos faltantes. Si
transcurridos dos (2) meses, desde la fecha del requerimiento por parte de Digicom System
Corporation SA, el solicitante no ha presentado la informacién requerida se entendera que ha
desistido de la solicitud.

Las solicitudes recibidas en razén a peticiones, consultas y reclamos formuladas por los titulares de
Datos Personales bajo Tratamiento de Digicom System Corporation SA, se tramitaran con apoyo de
la Oficina Asesora Juridica, Subdirecciones, Jefaturas, Coordinaciones y el personal encargado de
la seguridad de la informacién en la compafiia.

2. Procedimiento de atencién a peticiones, consultas y reclamos
a) Consultas

Una vez sea recibida la solicitud de CONSULTA de informacion por parte del Titular de los datos o
su representante o tercero debidamente autorizado, a través de los canales antes sefialados, la
Direccion Administrativa a través de sus grupos de apoyo y acorde a los procedimientos de
transferencia de PQRSD, remitira al Grupo de Gestién Humana la peticion para su validacién y tramite
respectivo.

La compaiiia atendera la peticion en un término no mayor a Diez (10) dias habiles contados a partir
del dia siguiente a su recepcion. En el evento que no se pueda atender la solicitud del titular dentro

\ Y
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de los términos establecidos, se informara via correo electrénico los motivos de la demora y se
establecera nuevo plazo de entrega de informacion, que excedera los Cinco (05) dias habiles
siguientes al vencimiento del primer término.
b)  Reclamos

A través de la solicitud de reclamos, los peticionarios podran requerir:

. Correccion o actualizacién de datos personales.

. Revocatoria de la autorizacion.

. Supresion de datos personales.

. Informe de incidentes sobre datos personales

. El cumplimiento de la Ley 1581 de 2012 o de la presente Politica de tratamiento de datos
personales.

Una vez sea recibida la solicitud de RECLAMO por parte del Titular de los datos o su representante
o tercero debidamente autorizado, a través de los canales antes sefalados, el grupo de Gestién
Humana analizara la Informacion de la peticion para su validacion y tramite respectivo.

En caso de que Digicom System Corporation SA reciba un reclamo dirigido a otra organizacion,
entidad o Institucion, dara traslado a quien corresponda e informara de la situacién al reclamante.

Recibida la reclamacién de forma completa, Digicom System Corporation SA incluiran en la base de
datos donde se encuentren los datos personales del Titular, en un término no mayor a dos (2) dias
habiles, una leyenda que diga "reclamo en tramite" y el motivo del mismo. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo sera de Quince (15) dias habiles contados a partir del dia
siguiente a la fecha de su recibo. En el evento que no se pueda atender la solicitud del titular dentro
de los términos establecidos, se informara via correo electronico los motivos de la demora y se
establecera nuevo plazo de entrega de informacion, que excedera los Ocho (08) dias habiles
siguientes al vencimiento del primer término.

Supresion de Datos Personales

En caso de resultar procedente la Supresiéon de los datos personales del titular de la base de datos
conforme a la reclamacién presentada, Digicom System Corporation SA realizara la supresion de tal
manera que la eliminacién no permita la recuperacion de la informacion. Sin embargo, el Titular
debera tener en cuenta que en algunos casos cierta informacion debera permanecer en registros
histéricos por cumplimiento de deberes legales de la compafia. En todo caso los datos personales
deberan ser conservados cuando asi se requiera para el cumplimiento de una obligacién legal o
contractual, o para actuaciones administrativas o judiciales relacionadas a obligaciones fiscales,
investigacion de delitos o actualizacién de sanciones administrativas.

Si vencido el término legal respectivo, no se han eliminado los datos personales, el titular tendra
derecho a solicitar a la Superintendencia de Industria y Comercio que ordene la supresion de los
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Incidentes sobre Datos Personales

En caso de presentarse un incidente sobre datos personales, el Titular de los datos o su
representante o tercero debidamente autorizado, debera radicar una reclamacion a través de los
canales antes sefialados. El grupo de Gestién Humana remitira al Grupo de Sistema de Gestién la
peticion para su validacién y tramite respectivo. Desde el Grupo de Tecnologias de la Informacién se
brindara el apoyo técnico para resolver la solicitud respectiva.

Acorde a la validacion efectuada, el Grupo de gestion Humana dara traslado tanto a la Oficina
Asesora Juridica como responsable de los procesos por Incumplimientos Contractuales, segun
corresponda, a fin de adelantar las actuaciones juridicas respectivas y conforme a los procedimientos
establecidos por la Compainia.

En caso de comprobarse la ocurrencia de un incidente, se debera adoptar un plan de mejoramiento
para minimizar la probabilidad de incidentes futuros. En todo caso, dentro del término establecido por
la SIC para tal fin, Digicom System Corporation SA informara al Registro Nacional de Base de Datos
sobre el incidente presentado.

En caso de identificarse un delito informéatico, el grupo de Gestibn Humana reportara tal informacion
a las autoridades respectivas, garantizando junto con el Grupo de Tecnologias de la Informacién, la
“Cadena de Custodia” con el fin de preservarla en caso de requerirse establecer una accion legal.

X. VIGENCIA DE LAS BASES DE DATOS

Las Bases de Datos de Digicom System Corporation SA tendran el periodo de vigencia que
corresponda a la finalidad para el cual se autorizé su tratamiento y de las normas especiales que
regulen la materia, asi como aquellas normas que establezcan el ejercicio de las funciones legales
asignadas a la compaiiia.

XI. REGISTRO NACIONAL DE BASE DE DATOS

De conformidad con el articulo 25 de la Ley 1581 y sus decretos reglamentarios, Digicom System
Corporation SA registrara sus bases de datos junto con la presente politica de tratamiento de Datos
Personales, en el Registro Nacional de bases de datos administrado por la Superintendencia de
Industria y Comercio, de conformidad con el procedimiento establecido para el efecto.

Xll. MEDIOS DE CONTROL

La Compania realizara procesos de revisién o auditorias en materia de proteccion de datos
personales, con una periodicidad minima de un afo o de forma extraordinaria ante incidentes graves
que afecten a la integridad de las bases de datos personales, a través de la Oficina de Control Interno,
verificando que las politicas y procedimientos se han implementado adecuadamente.

\Con base a los resultados obtenidos, se disefiaran e implementaran los planes de mejoramiento)
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XIll.  VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS
La presente Politica para el Tratamiento de Datos Personales rige a partir de la fecha de su
publicacién, con vigencia indefinida, se divulgara a través de la sede electronica.

Digicom System Corporation SA, revisara la politica de tratamiento de datos personales una vez al
afio o en el momento que existan modificaciones de Ley. Para lo anterior garantiza que los canales
de comunicacion se encuentran debidamente actualizados.

Cualquier cambio sustancial en las politicas de Tratamiento de datos personales, se comunicara de
forma oportuna a los titulares de los datos a través de los medios habituales de contacto y/o a través
de la sede electrénica de Digicom System Corporation SA.

VER. FECHA DE MODIFICACION
No. ELABORADO | REVISADO APROBADO APROBACION REALIZADA
- Director -
1 Of|C|a] de Comercial 'y Of|C|a! de 12/10/2018 Creacion del documento
seguridad del SGI seguridad
Analista de | Jefe de | Jefe de Actualizacion del
2 Gestion Gestion Gestion 8/04/2022 responsable
Humana Humana Humana P
Analista de | Jefe de | Director
3 Gestion Gestion Comercial y | 19/09/2023 Actualizacién completa.
Humana Humana del SGI
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